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Zusammenfassung:
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allen illegalen Transaktionen haben. Zweitens erfolgen einige Ausfiithrungen iiber die Infiltra-
tion der TOK in die ,,offizielle oder legale Wirtschaft sowie das ,,Funktionieren* des Hawa-
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se iiber die Finanzerlose und deren Quellen unerlisslich ist, um die TOK erfolgreich zu be-
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1. Einleitung

Das weltweite Wirtschaftswachstum ist seit 15 Jahren bis auf wenige Jahre hoch und verbes-
serte das wirtschaftliche Wohlergehen auf der ganzen Welt. Allerdings wurde diese Entwick-
lung von einigen Nachteilen (Zunahme der Einkommensungleichheit, globale Umweltprob-
leme, etc.) liberschattet. Einer davon sind die Aktivitidten der transnationalen organisierten
Kriminalitdt (TOK) und deren Profite aus ihren kriminellen Handlungen und der weltweite
Steuerbetrug', welche in den letzten 20 Jahren beachtlich gestiegen sind. Dies wirft zwei Fra-

gen auf:

(1) Woher kommen die Zahlungsstrome der transnationalen organisierten Kriminalitéit

und was wissen wir iiber deren Grofle, Entwicklung und Zusammensetzung?

(2) Wie grof} ist der Umfang von Finanz- und Steuerbetrug global und in einzelnen Lén-

dern?

Der Schwerpunkt dieses Beitrages liegt darin, detaillierte Antworten zu den beiden oben ge-
stellten Fragen zu finden. Eine genaue Analyse der Finanzmittel oder -erlose und deren Her-
kunft ist unerldsslich, um die Basis der Erwirtschaftung derartiger Erl6se zumindest einzu-
schrianken oder gar zu zerstoren. Daher verfolgt dieser Beitrag das Ziel, das Wissen sowie das

Verstiandnis iiber dieses Thema zu erweitern”.

Dieser Beitrag gliedert sich wie folgt: Teil 2 stellt die empirischen Ergebnisse aus den Erlosen
der kriminellen Aktivititen der transnationalen Kriminalitédt dar. Teil 3 beinhaltet Ausfiihrun-
gen zur Verflechtung und Infiltration der TOK und einige Anmerkungen zum Hawala-
Bankensystem. In Teil 4 werden einige Schlussfolgerungen und Empfehlungen zur Bekamp-

fung der TOK gemacht.

! Vgl. vor allem Unger (2007), Walker und Unger (2009) und Masciandaro (2004, 2005, 2006), Schneider
(2010, 2011), UN-DC (2010), D’Souza (2012) und Pickhardt und Prinz (2012).

? Die Literatur iiber transnationale Kriminalitiit ist vielfiltig und sehr oft nur deskriptiv; daher wird in diesem
Beitrag nur der Teil der Literatur zusammengefasst, der auch die neuesten Statistiken beinhaltet.
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2. Erlose der transnationalen organisierten Kriminalitiat (TOK) und

Geldwiische®

2.1 Weltweite Ergebnisse

Finanzielle Erlose aus global organisierten Verbrechen werden durch verschiedene Unter-
grundaktivititen erzielt, wie z.B. mit Drogen-, Waffen- oder Menschenhandel. Wie viel ille-
gales und daraus ,,gewaschenes* Geld in allen mdglichen Formen gibt es global?* Die am
Oftesten genannte Zahl fiir das weltweite Ausmall von finanziellen und/oder Geldwische-
Erlosen aus kriminellen Tétigkeiten ist die vom IMF berechnete Spanne von 2,0% bis 5,0%

des globalen BIP (veroffentlicht vom IMF im Jahr 1998 (vgl. IMF (2001))5 .

In den Tabellen 2.1 und 2.2 werden die Schitzungen der Erlose aus TOK-Aktivitidten bzw. der
weltweiten Geldwische des FATF und des IMF fiir dhnliche Zeitrdiume gezeigt (FATF 1988
bis 2005 und IMF 1996 bis 2009). Betrachtet man zuerst die Schitzungen des FATF, so stellt
man fest, dass der Umfang der weltweiten Geldwische im Jahr 1988 2,0% betrug, dieser auf
3,5% im Jahr 1996 angestiegen und 2005 schlieBlich auf 3,0% zuriickgegangen ist. Die IMF-
Schitzung reicht von 2,0% bis 5,0% iiber den Zeitraum von 1996 bis 2009. Absolut ausge-
driickt sind die weltweiten Erlose der TOK bzw. die der Geldwische von 1996 bis 2005 um

36,0% und von 2005 bis 2009 um 33,0% angestiegen, was ein sehr dramatischer Anstieg ist.

In Tabelle 2.3 werden die Schitzungen des FATF {iber die globalen Summen der Erlose der
TOK bzw. die der Geldwésche bis zum Jahr 2009 dargestellt. Das Hauptaugenmerk hier liegt
auf den Erlosen des Drogenhandels sowie auf einer Berechnung der Gesamtsumme aller ,,ge-
waschenen‘ kriminellen Erlose. Es wird geschitzt, dass im Jahr 2000 das Ausmalf} der Geld-
wische 0,6 Bill. USD betrug und dieser Betrag sich bis zum Jahr 2009 auf 1,2 Bill. USD ver-
doppelt hat.

Tabelle 2.4 zeigt einige neuere Daten des FATF iiber die Erlose aus dem Drogenmarkt fiir
2003 auf. Im Jahr 2003 betrigt die gesamte ,,gewaschene‘ Summe (von allen kriminellen Ak-
tivitdten) 880 Mrd. USD oder 2,4% des globalen BIP; extrapoliert auf das Jahr 2009 steigt
dieser Wert auf 1,4 Bill. USD an.

3 Fiir eine detaillierte Analyse vgl. Schneider (2008a, 2008b, 2009, 2011), Schneider und Windischbauer (2008),
Schneider, Dreer und Riegler (2006), und Takats (2007).

* Smith (2011) schiitzt die Summe auf 1,5 Bill. USD pro Jahr. Jedoch sind diese Schiitzungen eher geraten, da
keine nachvollziehbaren Quellen angegeben wurden und die Kalkulationsmethode nicht gezeigt und diskutiert
wurde.

> Im Folgenden werden die genannten Ziffern zum einen als Erlose aus TOK-Aktivititen und zum anderen als
Erlose aus Geldwische berechnet, da es in vielen Fillen nicht moglich ist, eine eindeutige Unterscheidung zu
treffen.
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In Tabelle 2.5 werden die Ausmale der Erlose der TOK bzw. die der Geldwische in den Jah-
ren 2000 bis 2005 fiir einzelne Regionen gezeigt. Nord- und Siidamerika hatten bei weitem
den groBten Anteil mit 37,8% im Jahr 2000, welcher bis 2005 mit 37,7% mehr oder weniger
gleich blieb. Danach folgt der asiatische und pazifische Raum mit einem leichten Anstieg von
29,7% im Jahr 2000 auf 31,5% im Jahr 2005. Der Anteil Europas ist leicht gesunken; er be-
trug 27,8% (von den gesamten Geldwésche-Erlosen) im Jahr 2000 und sank auf 26,0% in
2005.

In Tabelle 2.6 werden die weltweiten, grenziiberschreitenden Schwarzgeldstrome in Bill.
USD fiir den Zeitraum 2000 bis 2005 gezeigt. Darin sind Gelder aus Steuerbetrug und Kapi-
talflucht sowie alle Gelder, die das Land aus einem kriminellen Grund verlassen, enthalten.
Man ersieht aus Tabelle 2.6 deutlich, dass die Gesamtsumme an ,,gewaschenem‘ Schwarzgeld
und Geld aus Steuerbetrug und Kapitalflucht zwischen 1,1 und 1,6 Bill. USD liegt, und dass
diese Summe im Jahr 2009 auf 1,7 bis 2,5 Bill. USD angestiegen ist. Dies ist mit 2,9% und
4,3% des weltweiten BIP eine betrdachtliche Summe. Klassische kriminelle Verbrechen ma-
chen lediglich 27,0% und 31,0% des gesamten kriminellen Schwarzgeldes aus. Somit stellen
Kapitalflucht- und Steuerbetrugsgelder bei weitem den grofiten Anteil an den Finanzerlosen

aus Verbrechen dar®.

In Tabelle 2.7 werden die Erlose der TOK nach Verbrechensarten aufgeteilt (Zeitspanne 2003
bis 2009) dargestellt. Es lédsst sich eindeutig ersehen, dass der Drogenhandel mit 50,0% das
ertragreichste ,,Geschift ist, gefolgt von Banknotenfilschung mit 39,0%, Menschenhandel
mit 5,0% und Erdol mit 2,0%. Die Erlose aller anderen Verbrechensarten sind viel geringer.

Die Gesamtsumme betrigt 650 Mrd. USD, welche 1,1% des globalen BIP ausmacht.

In Tabelle 2.8 wird schlussendlich der weltweite Umsatz der organisierten Kriminalitét in
Bill. USD dargestellt. Die Werte in Tabelle 2.8 umfassen eine grole Spanne und es bleibt
dem Leser iiberlassen, eine Einschidtzung und Beurteilung der Plausibilitit der Ergebnisse zu
machen. Der Median aller Schitzungen betridgt 1,9 Bill. USD fiir das Jahr 2009 und der
Durchschnitt betrdgt 2,1 Bill. USD in 2009 oder 3,6% des globalen BIP. Das Konfidenzinter-
vall liegt zwischen 1,6 und 2,6 Bill. USD oder 2,7% bis 4,4% des globalen BIP. Im Grof3en
und Ganzen zeigt sich, dass wir eine grofle Streuung bei dieser Schitzung haben und daher

alle Zahlen mit Vorsicht gehandhabt werden sollten.

6 Vgl. hierzu auch Pickhardt und Prinz (2012).
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2.2 Nationale Erlose aus Kriminalitit und Geldwésche

In Tabelle 2.9 sind die geschitzten Erlose aus kriminellen Aktivitidten fiir die Vereinigten
Staaten von 1965 bis 2010 dargestellt. Wir haben hier zwei Zeitreihen: geschitzte Erlose aus
Kriminalitédt inklusive Finanz- und Steuerbetrugserlose sowie geschitzte Erlose aus Krimina-
litdt exklusive Finanz- und Steuerbetrugserlose. In absoluten Zahlen ausgedriickt, verzeichnen
wir einen starken Anstieg von 49 Mrd. USD im Jahr 1965 auf 1.043 Mrd. USD in 2010.
Wenn wir diese Werte in % des BIP ausdriicken, zeigt sich ein moderater Anstieg bis zum
Jahr 2000; die Werte machten 6,8% im Jahr 1965 und 8,0% im Jahr 2000 aus, sanken dann
aber auf 7,0% in 2010. Betrachtet man das Verhiltnis von den Erlosen aus Kriminalitit zu den
gesamten illegalen Erlosen (kriminelle plus Finanz- und Steuerbetrugserlose), erkennt man,
dass die Erlose aus kriminellen Aktivititen von 29,0% im Jahr 2000 bis zum Hochstwert von
49,0% im Jahr 1985 reichen. Dies zeigt deutlich, dass die Erlose aus Finanz- und Steuerbetrug

erneut bei weitem den groBten Anteil in den Vereinigten Staaten ausmachen’.

In Tabelle 10 werden Ergebnisse fiir Australien gezeigt. Man ersieht aus dieser Tabelle deut-
lich, dass Betrug, Drogenhandel und Diebstahl die drei wertméfig groften Verbrechensarten
sind. Insgesamt erreichten die Erlose aus kriminellen Aktivititen in Australien
10,9 Mrd. AUD oder 7,1 Mrd. USD, bzw. betrugen sie 1,5% und 2,8% des australischen BIP
im Jahr 2003.

In Tabelle 2.11 werden die Erlose aus der Kriminalitit in den Niederlanden dargestellt. Be-
merkenswerterweise kommen auch in den Niederlanden 73,0% der gesamten Erlose aus der
Kriminalitdt von Finanz-, Sozialversicherungs- und Steuerbetrug, gefolgt vom Drogenhandel
mit 12,4% und illegalen Arbeitskriften mit 3,1%. In Summe bewegen sich die Erlose aus
kriminellen Aktivititen zwischen 11,0 und 19,0 Mrd. EUR; das sind 2,6% bis 4,3% des offi-
ziellen BIP.

SchlieBlich werden in Tabelle 2.12 die Erlose aus kriminellen Aktivitdten in Italien gezeigt.
Die Erlose aus dem Drogenhandel sind bei weitem die hochsten mit 60,0 Mrd. EUR, gefolgt
von der Okomafia/Agrarmafia mit 16,0 Mrd. EUR und den Kredithaien mit 15,0 Mrd. EUR.
Die gesamten Erlose aus der organisieren Kriminalitédt betragen 135,0 Mrd. EUR oder 8,9%

des italienischen BIP, das ein sehr hoher Wert ist.

7 Vgl. auch Pickhardt und Prinz (2012).
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2.3 Geldwische — Einige methodische Anmerkungen

,»Kriminelles* Geld ,,muss® ,,gewaschen* werden, um es legal aussehen zu lassen (vgl.
Walker (1999, 2000, 2004, 2007)) 8 Es gibt viele verschiedene Methoden der Geldwische; in
Tabelle 2.13 werden die 12 gebrduchlichsten Methoden nach Unger (2007) und Walker
(2007) aufgelistet. Welche der Methoden angewendet wird, hingt stark von der Verbrechens-
art und der institutionellen Gestaltung des Landes ab, in dem das kriminelle Geld ,,verdient*
wurde. Im Drogengeschift wird z.B. oft Methode 8, ,,Waschen* iiber kiinstlich erhohte Um-
sitze in dienstleistungsintensiven Geschiften, verwendet’. Im Drogengeschiift in GroBstidten
werden von den Drogendealern Bargeldbetrige an vielen verschiedenen Orten verdient, wel-
che diese dann in bargeldintensive Betriebe wie Restaurants, die besonders gut zur Geldwi-

sche geeignet sind, einschleusen.

Mit Hilfe des MIMIC Schitzverfahrens' schitzen Schneider (2008a, 2008b) sowie Buehn
und Schneider (2011, 2013), dass die Geldwische und/oder der Umsatz von transnationaler
Kriminalitédt von 273 Mrd. USD (1,33% des offiziellen BIP) im Jahr 1995 auf 603 Mrd. USD
(oder 1,74% des offiziellen BIP) im Jahr 2006 in 20 OECD-Lindern (Australien, Osterreich,
Belgien, Kanada, Dianemark, Deutschland, Finnland, Frankreich, Griechenland, GroBbritanni-
en, Irland, Italien, Japan, die Niederlande, Neuseeland, Norwegen, Portugal, Schweiz, Spani-

en und die Vereinigten Staaten) angestiegen ist.

Unger (2007) schitzt die Hohe der Geldwische und ihre Abwicklung in den 20 beliebtesten
»Ziellandern®; diese Ergebnisse werden in Tabelle 2.14 dargestellt. Dort werden die gewa-
schenen Geldfliisse anhand von zwei Schitzungen présentiert, eine Schitzung von Walker
(1999, 2007) und eine des IMF. Walkers Schitzung von 2,85 Bill. USD ist viel grofler als die
des IMF von 1,50 Bill. USD (beide Werte sind fiir das Jahr 2005). Walkers Schitzung wurde
als zu hoch kritisiert, was der Grund dafiir ist, dass in diesem Beitrag auch die Berechnungen
des IMF verwendet werden. Tabelle 2.14 zeigt eindeutig auf, dass zwei Drittel der weltweiten
Geldwische in den aufgelisteten Top 20 Ziellindern abgewickelt wurden; alles Linder, die
hoch entwickelt sind und von denen die meisten eine sehr gro3e offizielle Wirtschaft haben.

Sehr erstaunlich ist, dass nur einige kleine Lander und/oder Offshore-Lénder (OFCS) und

¥ Der erste Schritt ist das Verdienen und Eintreiben der Erlose aus kriminellen Aktivititen. Im zweiten Schritt
wird versucht, so reich und einflussreich wie moglich im Untergrund sowie in der legalen Welt zu werden.

? Vgl. Schneider (2004) und Masciandaro (2004).

' Das MIMIC (Multiple Indicators Multiple Causes) Verfahren ist eine latente Schitzmethode, in welchem die
Grofle der abhédngigen Variable unbekannt ist. Daher wird versucht, die unbekannte Variable (die Hohe der
Geldwische) mit Hilfe von Ursachen (verschiedene Verbrechensarten und deren Erlose) und Indikatoren (wie
der Bargeldentwicklung) zu modellieren. Fiir weiter Erklarungen vgl. Schneider (2008a, 2008b) und Buehn und
Schneider (2011, 2013).
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Steuerparadiese darunter sind (Kaimaninseln, Vatikanstadt, Bermuda und Liechtenstein)“.
Die Vereinigten Staaten haben weltweit den groflten Anteil an der Geldwédsche von fast
19,0%, gefolgt von den Kaimaninseln (4,9%), Russland (4,2%) und Italien (3,7%). Aber auch
kleinere Linder wie die Schweiz (2,1% der weltweiten Geldwische), Liechtenstein (1,7%)
und Osterreich (1,7%) sind fiir Geldwische attraktiv. Wenn man die niedrigeren IMF-
Schitzungen insgesamt fiir Osterreich, die Schweiz und GroBbritannien betrachtet, werden
ungefihr 5,5% der gesamten kriminellen Gelder dort gewaschen, was fast 10% des offiziellen
BIP dieser drei Liander ausmacht. Jedoch muss angemerkt werden, dass unbekannt ist, ob das
Geld in diesen drei Landern ,,nur* gewaschen wird, und/oder ob das nun ,,saubere* Geld auch
in diesen Lédndern bleibt; es konnte sehr wohl diese Linder auch nach dem Geldwischepro-
zess verlassen. Im GroBen und Ganzen zeigt Tabelle 2.14, wie betrdchtlich das Ausmal} der
Geldwische ist, und dass zwei Drittel dieser gewaschenen Geldmittel in nur 20 Lindern kon-

zentriert sind.

Bagella, Busato und Argentiero (2009, S. 881) verwenden ein zwei-Sektoren dynamisches
Gleichgewichtsmodell, um das Ausmal} der Geldwische in den Vereinigten Staaten und in
den EU-15 Liandern auf Quartalsbasis iiber den Zeitraum 2000:01 bis 2007:01 zu schitzen.
Die Zeitreihen wurden iiber ein vollstindig mikrofundiertes dynamisches Modell generiert,
welches entsprechend kalibriert wurde, um die ausgewihlten statistischen Eigenschaften der
beiden Volkswirtschaften nachzubilden. Ihr Modell (und ihre Analyse) ist kurzfristig orien-
tiert; Bagella et al. (2009, S. 881) erzielten die folgenden Ergebnisse: Erstens zeigen die Si-
mulationen, dass in der Zeit von 2000:01 bis 2007:04 die Erlose aus der Geldwische ungefihr
19,0% des BIP der EU-15 ausmachen, wihrend diese in den Vereinigten Staaten 13,0% des
offiziellen BIP betragen. Die Berechnungen fiir die EU-15 zeigen auf, dass die Volatilitéit der
Geldwische-Erlose ein Drittel der Volatilitat des BIP ausmacht; fiir die Vereinigten Staaten
wurde ein Wert von zwei Fiinfteln berechnet. Diese beiden Werte sind sehr hoch und daher ist

die Plausibilitéit der Ergebnisse von Bagella et al. fraglich.

In ihrer neuesten Studie unternehmen Walker und Unger (2009, S. 821) erneut den Versuch,
die Erlose aus der weltweiten Geldwésche und/oder die Erlose aus der transnationalen organi-
sierten Kriminalitit, die durch das weltweite Finanzsystem flieBen, zu messen. Die beiden
Autoren kritisieren Fallstudien und Modelle, die zur Messung der kriminellen Wirtschaft

verwendet werden, mit dem Argument, dass diese das Ausmal} der Geldwische liberschitzen.

1 Vgl. hierzu auch Masciandaro (2005, 2006), Zdanowicz (2009), Truman und Reuter (2004), und Walker und
Unger (2009).
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Um dieses Manko zu iiberwinden, entwickeln sie ein Gravitationsmodell, welches die Schit-
zung der illegalen Geldstrome von und in jedes Land der Welt ermdoglicht. Dieses ,,Walker-
Modell* wurde zum ersten Mal 1994 prisentiert und in den letzten 10 Jahren iiberarbeitet. Die
beiden Autoren zeigen, dass ihr Modell in die Gruppe von Gravitationsmodellen gehort, die in
letzter Zeit sehr hdufig in der internationalen AufBlenhandelstheorie angewendet wurde. Die
Autoren weisen nach, dass die urspriinglichen Schitzungen des Walker-Modells mit den neu-
esten Berechnungen der Erlose aus der Geldwische vereinbar sind. Wenn das Ausmal} der
Geldwische erst einmal bekannt ist, konnen dessen makrookonomische Auswirkungen und
der Einfluss von Kriminalititspravention und Strafverfolgung auf die Erlose der Geldwische

und die der transnationalen organisierten Kriminalitit gemessen werden.

Walker und Unger (2009, S. 849-850) kommen zu dem Schluss, dass ihr Modell die verliss-
lichste und robusteste Methode ist, um das Ausmaf der weltweiten Geldwische und damit die
Auswirkungen von transnationaler Kriminalitdt auf wirtschaftliche, soziale und politische
Institutionen zu schitzen. Sie argumentieren, dass die Attraktivitdt der Entfernungsmessgrofie
im Walker-Modell eine erste Annédhrung ist, die in der Theorie jedoch noch nicht zufrieden-
stellend ist. Daher wird eine bessere Mikrofundierung des Walker-Modells benotigt. Mit Mik-
rofundierung ist die Analyse des Verhaltens von Personen, die Geldwische betreiben, und der
Griinde, warum sie ihr Geld in bestimmte Léander flieBen lassen, gemeint. Walker und Unger
(2009, S. 850) argumentieren somit, dass eine Mikrofundierung der 6konomischen Theorie
der Kriminalitit fiir das Walker-Modell dhnliche Annahmen iiber das Verhalten von Geldwé-
schern wie das der internationalen Auflenhandelstheorie bendtigt. Deren Gravitationsmodell
kann als die reduzierte Form einer rationalen Theorie der Kriminalitit, in welches Land das

Geld zur Erzielung der grofiten Gewinne geschickt werden soll, betrachtet werden.

2.4 Kosten/Schiden und Erlose der Cyber-Kriminalitit — einem neuen Zweig der
TOK

Laut Anderson et al. (2012, S. 3) ist in den letzten 10-15 Jahren die Cyber-Kriminalitit aus

der Wirtschaftskriminalitidt entstanden. Im Jahr 2007 definierte die Europdische Kommission

(EU) Cyber-Kriminalitit wie folgt'*:

2 Diese Definition wurde von Anderson et al. (2012, S. 3) iibernommen; vgl. auch Levi und Suddle (1989) und
Levi (2009a,b).
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1. Traditionelle Formen der Kriminalitdt wie Betrug und Falschung werden iiber elektro-
nische Kommunikationswege, Netzwerke und Informationssysteme betrieben;
2. die Verodffentlichung illegaler Inhalte iiber elektronische Medien; und

3. auf elektronische Netzwerke beschrinkte Kriminalitit.

Heutzutage nimmt Cyber-Kriminalitit viele Formen an, wie z.B. das Phishing beim Online-
Banking oder gefilschte Virusschutz-Software. In einer ersten Arbeit zeigen Anderson et al.
(2012) wie hoch die Kosten/Schiden aus der Cyber-Kriminalitit und/oder die Erlése von ei-
nigen Arten der Cyber-Kriminalitiit sind."”” Cyber-Kriminalitiit ist eine relativ neue Entwick-
lung, die immer bedeutender wird. Welche Arten von Kosten/Schidden der Cyber-Kriminalitit

gibt es? Anderson et al. (2012, S. 4) nennen die folgenden vier:

1. Kosten fiir Schutzmalnahmen gegen Cyber-Kriminalitit, wie Antivirus-Software,
verbesserte Hardware und Software und die Einhaltung bestimmter Standards;

2. Schiden die durch Cyber-Kriminalitéit entstehen, z.B. direkte Verluste aus ,,gestohle-
nen‘ Bankgeschiften und indirekte Kosten, wie z.B. geschwichte Wettbewerbsfihig-
keit durch den Diebstahl von Wissen und Informationen;

3. Schédden aus Cyber-Kriminalitdt, wie Entschidigungszahlungen fiir Opfer und die
Kosten fiir BuBgelder; und

4. indirekte Kosten/Schiaden, wie Rufschddigung von Firmen, Vertrauensverlust von
Firmen und Konsumenten in Online-Transaktionen, verminderte Staatseinnahmen und

Wachstum der Schattenwirtschaft.

Diese Kosten- und Schadensarten werden in Figur 2.1 dargestellt, in der Anderson et al. ver-
suchen, die Kosten/Schiden und einen Teil der Erlose der Cyber-Kriminalitit zu quantifizie-
ren. In Figur 2.1 sieht man deutlich, dass die Erlose aus der Cyber-Kriminalitéit auch aus den
direkten Verlusten der Geschiddigten der Cyber-Kriminalitit abgeleitet werden konnen, wo-
hingegen die Kosten, die die Gesellschaft zu tragen hat, auch die indirekten Kosten und die
Kosten fiir Schutzmafinahmen beinhalten. Direkte Verluste (oder Erlose aus nationalen und

transnationalen organisierten kriminellen Aktivitdten) beinhalten:

1. von den Bankkonten der Opfer gestohlenes Geld;
2. gestohlene Software; und

3. gefilschte finanzielle Transaktionen.

13 Vgl. auch Detica und Office of Cyber Security and Information Assurance (2011), Kanich et.al. (2011), Levi
(2011, 2008), Taylor (2009, 2011) und Van Eeten (2008).
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Figur 2.1: Grundstruktur zur Analyse der Kosten der Cyber-Kriminalitit

! A

Kosten fiir SchuzmaBnahmen

Indirekte Verluste Kosten der Gesellschaft

Kriminelle Erlose IDirekte Verluste

-« e
Cyber-Kriminalitdt  schlecht
ausgebaute
Infrastruktur
Quelle: Anderson et al.(2012, S. 5)

Was wissen wir iiber die Kosten/Schiden (und teilweise die Erlose von kriminellen Aktiviti-
ten) im Bereich der Cyber-Kriminalitdt? Anderson et al. (2012, S. 24) haben eine Tabelle mit

ersten Schiitzungen iiber die Kosten (und zum Teil Erlose) der Cyber-Kriminalitit erstellt."*

Wenn man die vier Komponenten betrachtet ((1) Kosten der reinen Cyber-Kriminalitit,
(2) Kosten der transnationalen Cyber-Kriminalitit, (3) Kosten der Infrastruktur gegen die Cy-
ber-Kriminalitdt und (4) Kosten der Cyber-Kriminalitdt gegeniiber staatlichen Institutionen
(z.B. Steuerbetrug)), erkennt man eindeutig, dass (4) ,,Kosten des Cyber-Kriminalitdt gegen-
iber staatlichen Institutionen mit einem Betrag von 150,2 Mrd. USD weltweit (oder 67,5%
der gesamten Kosten) bei weitem den groffiten Anteil an den Gesamtkosten der Cyber-
Kriminalitdt ausmacht. Die Schidtzung der globalen Kosten von (1), der “reinen Cyber-
Kriminalitdt”, betrdgt 3,5 Mrd. USD oder 1,6% der gesamten Kosten. Diese 3,5 Mrd. USD
konnen auch als die Erlose aus der reinen Cyber-Kriminalitét betrachtet werden. Die Kosten
von (2) ,,Kosten der transnationalen Cyber-Kriminalitét* betragen 44,2 Mrd. USD oder 19,8%
der Gesamtkosten der Cyber-Kriminalitdt. Mit 24,8 Mrd. USD sind auch die Kosten der Infra-
struktur (Hardware) gegen die Cyber-Kriminalitit betrdchtlich; sie kommen auf 11,9% der
Gesamtkosten. Im Grofen und Ganzen zeigt Tabelle 2.15 deutlich, dass die Kosten und Erl6-
se der Cyber-Kriminalitit betrdchtlich sind. In Zukunft werden diese Kosten/Erlose weiter

ansteigen, da die kriminelle Nutzung von elektronischen Netzwerken immer attraktiver wird.

'* Eigene Berechnungen wurden in die Tabelle hinzugefiigt, aber die meisten Werte stammen von Anderson et
al. (2012, S. 24).
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3. Die Infiltration der TOK in die offizielle Wirtschaft und das informel-

le Banken- (Hawala) System

Natiirlicherweise bevorzugt die transnationale organisierte Kriminalitéit die Verwendung eines
informellen Bankensystems, um den Behorden das Ausfindig machen illegaler Transaktionen
zu erschweren. Das bekannteste und élteste informelle Bankensystem ist das Hawala-
Bankensystem, welches in Teil 3.2 analysiert wird. Davor erfolgt in Teil 3.1 noch eine kurze

Einfiihrung iiber die Infiltration der TOK in die offizielle Wirtschaft.

3.1 Die Infiltration der TOK in die offizielle Wirtschaft

In Figur 3.1 werden die verschiedenen Moglichkeiten der Infiltration der TOK in die offizielle
Wirtschaft zusammengefasst. Figur 3.1 konzentriert sich auf die Verwendung von finanziellen
Ressourcen und zeigt deutlich auf, dass die Finanzstrome auf sechs Sédulen beruhen, welche

von legalen Investitionen bis hin zu klassischen kriminellen Aktivititen reichen.

Figur 3.1: Die Infiltration der transnationalen organisierten Kriminalitit (TOK) in die
offizielle Wirtschaft

Maoglichkeiten der Infiltration der TOK in die offizielle Wirtschaft

7 N

3 ’ Verwendung Bestechung oder Kor-
mit Gewaltan- finanzieller ruption von Beamten,
drohung Ressourcen Mitarbeitern oder
Politikern
v
Internationa- Spenden iiber kommerzielle klassische Eindringen in
le Kontrolle informelle kriminelle kriminelle internationale
und Kauf von Bankkreise AKktivititen: Aktivititen Finanzmirkte
Firmen Steine, Metal- (z.B. Drogen-, mit Hilfe von
le, Ol und Waffen- und Unterneh-
andere Res- Menschen- mensvehikeln
sourcen handel)

Quelle: Yepes (2008) und eigene Bemerkungen.
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3.2 Das informelle Banken- (Hawala) System

In den 1990er Jahren stieg das Bedenken iiber das so genannte ,,Untergrundbankensystem*
und dessen Nutzung durch Straftdter und kriminelle Organisationen stark an. Einige Studien,
z.B. die von Williams (2007), Savona (1997) und El-Quorchi (2003), untersuchten die Funk-
tionsweise dieser informellen Bankensysteme und deren Risiken des Missbrauchs durch die
TOK. Einige Forscher (Williams (2007) und El-Quorchi (2003)) meinen, dass das Hawala-
System sehr anfillig fiir kriminellen Missbrauch ist, und es gibt Anzeichen dafiir, dass Gelder
aus dem Drogenhandel, dem Verkauf illegaler Waffen, Organhandel, Korruption, Steuerhin-

terziehung und allen andern Arten von Betrug durch Hawala-Netzwerke fliefen.

Seit Jahrhunderten werden Hawala-Bankengeschifte durchgefiihrt und sie werden von einigen
Autoren, wie z.B. Perkel (2004) oder Van de Bunt (2007), analysiert. Diese Autoren betonen
die Notwendigkeit, das Hawala-Bankensystem zu regulieren, da es fiir Finanzstrome aus kri-
minellen Aktivititen verwendet werden kann. Laut Van de Bunt (2007) sind Hawala-Banker"
Finanzdienstleister, die Finanztransaktionen ohne Lizenz und daher ohne staatliche Kontrol-
le'® durchfiihren. Diese akzeptieren Bargeld, Schecks oder andere Wertgegenstinde (Diaman-
ten, Gold) an einem Standort und zahlen die entsprechende Menge in Bargeld oder einer an-
deren Entlohnungsform an einem anderen Standort. Im Gegenteil zu offiziellen Bankiers
miissen Hawala-Banker keine gesetzlichen Verpflichtungen betreffend der Identifizierung von
Kunden, dem Fiihren von Aufzeichnungen und der Bekanntgabe von uniiblichen Transaktio-

nen beachten.

Da das Hawala-Bankensystem einen wichtigen Bestandteil der legalen (formalen) und infor-
malen Marktwirtschaft darstellt, gewdhrleisten Hawala-Banker den Geldtransfer, ohne das
Geld physisch oder elektronisch zu bewegen. Wenn Uberseezahlungen getitigt werden, tritt
der Untergrundbanker in Kontakt mit einem Boten in dem jeweiligen Land (heutzutage mit-
tels E-Mail, Fax oder Telefon) und informiert ihn iiber die Einzelheiten der Zahlung. Wenn
der Zahlungsempfinger wiinscht, das Geld personlich abzuholen, erhilt dieser einen Code,
der dem Untergrundbanker im Zahlungsland zugeschickt wird. Dieses System ist fast nicht
verfolgbar, da es eine geringe bzw. keine Datenspur hinterldsst. Aufzeichnungen der Transak-
tionen werden nur so lange aufbewahrt, bis das Geld iibergeben wurde; danach werden sie

vernichtet. Falls es schriftliche oder elektronische Aufzeichnungen der Transaktionen gibt,

15 Einige traditionelle Bezeichnungen, wie Hundi (Indien) und Fei-ch’ein (China), erinnern daran, dass das Ha-
wala-Bankensystem unabhingig voneinander in verschiedenen Teilen der Welt entstanden ist. Heutzutage wird
eine Reihe von anderen Ausdriicken fiir dieses Phdnomen verwendet, wie z.B. ,,informelles Bankenwesen®,
,Luntergrundbankenwesen®, ,,Volksbankenwesen® oder ,,Informelles Werttransfersystem-.

'® Vgl. Schneider (2010) und Van de Bunt (2007).

Seite 12 von 36



sind diese oft in Dialekten oder Sprachen verfasst, die de facto als Verschliisselungssystem

. 17
dienen .

In Tabelle 3.1 werden einige grobe Schitzungen iiber den Umsatz bzw. die Erlose aus dem
Hawala-Bankensystem dargestellt. Auf weltweiter Basis schidtzen Page und Plaza (2006) das
Ausmal} an informellen Finanzstromen durch das Hawala-Bankensystem im Jahr 2004 auf
57,5 Mrd. USD. Die Summen fiir einzelne Léander sind viel geringer, ausgenommen die Er-
gebnisse einer Studie von Fischer (2012), in der er das Ausmal} informeller Finanzstrome
durch das Hawala-Bankensystem in Saudi-Arabien auf 40 Mrd. USD pro Jahr schitzt. Lander
wie Pakistan oder Afghanistan verzeichnen zwischen 2,5 und 3,0 Mrd. USD an Hawala-
Transaktionen pro Jahr. Tabelle 3.1 ist ein erster Versuch, die relative GroBe des geschitzten

Ausmales der informellen Finanzstrome im Hawala-Bankensystem darzustellen.

Laut Van de Bunt (2007) gibt es zwei kontrdre Ansichten iiber das Hawala-Bankensystem:
Vom ersten Standpunkt aus gesehen, ist das Hawala-Bankensystem eine jahrhundertealte In-
stitution, die immer noch gute Dienste leistet. Besonders in Entwicklungsldndern haben Nied-
riglohnarbeiter und Migranten vermutlich mehr Vertrauen in Hawala-Banker als in formale
Banken. Daher ist es schwierig, das Hawala-Bankensystem denselben Regeln zu unterwerfen,
denen die ,,formalen* Banken unterliegen: Regulierung durch Registrierung oder Lizenzie-
rung ist ineffektiv, da es das System nur noch weiter in den Untergrund dridngen wiirde und
die bereits sehr schwierige Kontrolle der Hawala-Transaktionen noch komplizierter machen
wiirde (Razavy (2005, S. 292) und Perkel (2004, S. 210-211)). Daher ist das Hawala-
Bankensystem ein System, das einem freien Bankenmarkt ohne staatliche Kontrolle am
nichsten kommt, und es hat iiber Jahrhunderte hinweg gut funktioniert. Diese Vorteile des
Hawala-Bankensystems sollten trotz der Kritikpunkte des Missbrauchs hervorgehoben wer-

den.

Vom gegenteiligen (zweiten) Standpunkt aus betrachtet, argumentiert Van de Bunt (2007),
dass das Hawala-Bankensystem als ,,Untergrundbankensystem‘ beschrieben werden kann,
also als ein System, das sich der modernen Uberwachung und Kontrolle finanzieller Transak-
tionen entzieht. Das Untergrundbankensystem ist eine Gefahr fiir die effektive Wirkung von
MaBnahmen gegen Geldwische und den Kampf gegen die Finanzierung von Terroristen. Um
zu vermeiden, dass Untergrundbanken zum sicheren Hafen fiir Kriminelle und Terroristen

werden, sollten diese, nach der Meinung von Van de Bunt, den iiblichen Regulierungen be-

' Hauptsichlich sind dies legale Zahlungen, aber natiirlich kénnen auch illegale Zahlungen darunter sein. Ob
dies der Hawala-Banker weiB, ist jedoch unklar.
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ziiglich dem Fiihren von Aufzeichnungen, der Bekanntgabe von uniiblichen Transaktionen

und der Identifikation von Kunden unterliegenlg.

4. Zusammenfassung und Schlussfolgerungen

Dieser Beitrag beschiftigt sich mit den Erlosen der transnationalen organisierten Kriminalitit
(TOK) mit dem Hauptaugenmerk auf der GréBenordnung der Erlose der TOK aus den ver-

schiedenen Verbrechensarten. Es wurden folgende vorlidufige Ergebnisse erzielt:

Erstens, Geldwische ist offensichtlich notwendig, da viele illegale (kriminelle) Transaktio-
nen mit Bargeld durchgefiihrt werden. Diese durch kriminelle Aktivitdten generierte Summe
an Bargeld muss ,,gewaschen* werden, um einen ,,legalen* Gewinn fiir Investitionen und/oder

Konsum in der legalen Welt zu ermdglichen.

Zweitens, das Ausmaf} und die Entwicklung der Hohe der Erlose der transnationalen organi-
sierten Kriminalitit iiber die Zeit zu schitzen, ist sehr schwierig. 1,4 Bill. USD weltweit (oder
2,5% des globalen BIP) ist die geschitzte Summe an gewaschenen Geldern aus allen Verbre-
chensarten im Jahr 2009 (Quelle: IMF (2010)). Dies sind vorldufige Werte mit einer ziemlich
groBen Fehlerspanne, aber sie geben einen Anhaltspunkt dafiir, wie bedeutend Geldwische

und der Umsatz der transnationalen organisierten Kriminalitidt heutzutage sind.

Drittens, Steuerbetrug und/oder illegaler grenziiberschreitender Kapitalverkehr machen bei
weitem den grofften Anteil an allen illegalen Transaktionen aus; sehr oft 66,0% aller illegalen

Kapitalstrome.
Aus diesen Ergebnissen ziehe ich die drei folgenden Schlussfolgerungen:

(1) Die Erlose aus transnationaler organisierter Kriminalitdt sind extrem schwierig zu schit-
zen. Sie sind in fast jedem Land unterschiedlich definiert, die gegen sie getroffenen Malf3-

nahmen variieren stark von Land zu Land und es ist nicht klar, wie hoch die Summe der

'8 Vgl. auch Richard (2005) und Rider (2004). Jedoch gibt es nach dem Wissen der Autoren keinen empirischen
Beweis dafiir, dass das Hawala-Bankensystem von transnationalen und/oder organisierten kriminellen Organisa-
tionen infiltriert worden ist.
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Erlose aus transnationaler organisierter Kriminalitit ist, die in einem Land bleibt, was das
schwerwiegende Problem von Doppelzdhlungen aufwirft".

(2) Die transnationale organisierte Kriminalitét effizient zu bekdmpfen, ist sehr schwierig, da
es keine schlagkriftigen und einflussreichen internationalen Organisationen gibt, die dies
effektiv tun konnten”.

(3) Die Reduzierung von Steuerbetrug und/oder anderen illegalen grenziiberschreitenden Ka-
pitalstromen sollte neben der Bekdmpfung der TOK ein weiteres Hauptziel der Regierun-

gen sein.

" Die Definition der Geldwiische variiert betriichtlich von Land zu Land; auch gibt es keine international organi-
sierten und abgestimmten Versuche, Geldwische zu bekdmpfen, mit dem Ergebnis, dass bisher wenig getan
wurde; vgl. D’Souza (2012).

 Einige erste Versuche wurden unternommen, z.B. die FATF oder einige Unterorganisationen der UN. Vgl.
z.B. UNO DC (2004, 2005), FATF (2004, 2005) und FATF-GAFI (2005, 2006); siehe auch D’Souza (2012).
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5. Tabellen

Tabelle 2.1: FATF Schéiitzung der weltweiten Geldwésche (1988 bis 2005)

Geschiitzte ,,gewaschene‘‘ Summen

Jahr
in Mrd. USD in % des weltweiten BIP
1988 340,00 2,0%
1996 1.100,00 3,5%
2005 2.300,00 3,0%

Quelle: International Monetary Fund, Financial System Abuse, Financial Crime and Money
Laundering-Background Paper, Februar 12, 2001, und FATEF, 2007.

Tabelle 2.2: IMF Schiitzung der Geldwische, weltweit, Zeitraum 1996 bis 2009

IMF Schéitzung

Minimum | Maximum | Mittelwert | Anstiegin %
Schitzung der Geldwiische
fiir 1996 in % des weltwei- 2,0% 5,0% 3,5% -
ten BIP
Schétzung fiir 1996 in Mrd.
USD 600 1.500 1.100 -
Schétzung fiir 2005 in Mrd. 900 2300 1.500 36,0%
USD
Isjcshgtz““g fir 2009 in Mrd. | 5 2.900 2.000 33.0%

Quelle: OECD Observer, Paris, verschiedene Jahre, 1998-2010.
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Tabelle 2.3: FATF Schétzung des globalen AusmaBes der Geldwéische von 1988 bis 2009

Schiitzung des Drogenhandels in Schliisselméarkten (1988) 124 Mrd. USD
In % des globalen BIP (1988) 0,8%
Geschiitzter ,,gewaschener* Anteil 2/3 -70%
Schatzu.ng der ,,gewaschenen‘ Summen im Zusammen- 85 Mrd. USD
hang mit Drogen
Anteil in % des weltweiten BIP (1988) 0,5%
Geschiitzter Anteil des Drogenhandels an der gesamten

.. 25,0%
Geldwiische
G‘.asch.a’t.ztes ges&}mtes AusmaB der Geldwische aller Kri- 340 Mrd. USD
minalititsarten in 1988
In % des globalen BIP 2,0%
Extrapoliert zum globalen BIP in 2000 0,6 Bill. USD
Extrapoliert zum globalen BIP in 2009 1,2 Bill. USD

Quellen: Organisation for Economic Co-operation and Development, Financial Action Task
Force on Money Laundering, Paris, 1990, S. 6, zitiert in UNDCP, Economic and Social
Consequences of Drug Abuse and Illicit Trafficking, UNDCP Technical Series No. 6, Wien
1998, S. 26; International Monetary Fund, Financial System Abuse, Financial Crime and Mo-

ney Laundering- Background Paper, Februar 2010.

Tabelle 2.4: Aktualisiertes FATF-Modell der weltweiten Geldwische

Geschiitzter Drogenhandel in Schliisselméarkten (UNODC 322 Mrd. USD
Schitzung fiir 2003)

In % des globalen BIP 0,9 %
Geschiitzter ,,gewaschener Anteil (urspriingliche FATF 2/3 -70%
Schitzung)

Schitzung der ,,gewaschenen‘ Summen im Zusammen- 220 Mrd. USD
hang mit Drogen

Anteil in % des weltweiten BIP (2003) 0,6 %
Geschiitzter Anteil des Drogenhandels an der gesamten 25,0 %
Geldwiische (urspriingliche FATF Schitzung)

Geschiitztes gesamtes Ausmal} der Geldwische aller Kri- 880 Mrd. USD
minalititsarten in 2003

In % des globalen BIP 2,4%

Extrapoliert zum globalen BIP in 2009

1,4 Bill. USD

Quellen: International Monetary Fund, Financial System Abuse, Financial Crime and Money
Laundering-Background Paper, Feb. 2010 und UNODC, 2005 World Drug Report, Volume 1,

Analyse, Wien, S. 127.
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Tabelle 2.5: Jahrliches Ausmal der Geldwiische nach Regionen, Mrd. USD (2000-2005)

Jahr
. 2000 2002 2005%*

Region

Mrd. . Mrd. . Mrd. .

USD in % USD in % USD in %
Amerika 313 37,8% 328 38,3% 350 37,7 %
Asien-Pazifik-Raum 246 29,7 % 254 29,7 % 292 31,5%
Europa 230 27,8% 234 27,3% 241 26,0 %
ﬂ/;lttlerer Osten / Afri- 38 4,6% 40 4,7% 44 4,7%
Gesamt 827 | 100,0% 856 100,0% 927 100,0%
in % des globalen BIP 2,7% 2,6% 2,0%

* Prognose

Quelle: Celent, Anti-Money Laundering: A Brave New World for Financial Institutions, Sep-

tember 2002.

Tabelle 2.6: Weltweite grenziiberschreitende Schwarzgeldstrome (inkl. Steuerbetrug!) in
Bill. USD und in % des durchschnittlichen BIP von 2000-2005

2000-2005 Extrapoliert bis 2009
Variable : :
c . in % des BIP c . Mit-
niedrig | hoch 2000-2005 niedrig hoch telwert
Gesamtes Ausmaf
der Geldwiische 1,1 1,6 2,9%-4,3% 1,7 2,5 2,1
Davon krimineller 03 | 05 | 09%15% | 05 | 09 | 07
Anteil

Quellen: R. W. Baker, Capitalism’s Achilles Heel: Dirty Money and How to Renew the Free-
Market System, New Jersey, 2005, S. 172 und World Bank, Indicators (fiir BIP).

Tabelle 2.7: Erlose aus transnationaler organisierter Kriminalitit (Zeitraum 2003-2009)

Mrd in % der
Verbrechensart ’ gesamten Quellen
USD ..
Erlose
(1) Drogen 320 50,0% UNODC, World Drug Report 2005 (Daten fiir
2003)
. OECD, Magnitude of Counterfeiting and Pira-
(2) Falschung 250 39,0% cy of Tangible Products, 2009
P. Belser (ILO), Forced Labor and Human Traf-
(3) Menschenhandel 31,6 5,0% ficking: Estimating the Profits, 2005
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Verbrechensart in % der
Mrd.
gesamten Quellen
USD ..
Erlose
GFI Schitzungen basierend auf Baker 2005
(4) Erdol 10,8 2,0% (Mengen) und US Energy Information Admi-
nistration (Preise: 2003- 2010)
GFI Schitzungen basierend auf Francesco
Colombo, “Animal Trafficking — A Cruel Bil-
(5) Tiere 7,8-10 1,4% lion-Dollar Business,” Inter Press Service, Sep-
tember 6, 2003; Coalition Against Wildlife
Trafficking, World Wildlife Fund
GFI Schitzung fiir 2009 basierend auf Seneca
(6) Holz 7,0 1,1% Creek und Wood Resources International,
OECD
GFI Schitzung fiir 2010, basierend auf der
. Norwegian national advisory group against
(7) Fisch 4,2-9:5 1,1% organized IUU-fishing (FFA) und der United
Nations Food and Agriculture Organization
GFI Schitzung basierend auf Interpol, Interna-
(8) Kunst und kul- 3.4-6.3 0.8% tional Scientific and Professional Advisory
turelles Eigentum T 07 Council of the United Nations Crime Preven-
tion and Criminal Justice Programme
GFI Schitzung basierend auf Schitzungen von
(9) Gold 2,3 0,4 % UNODC, 2010 und anderen Quellen tiber
Goldhandel in der DRC, Siidafrika und Peru
GFI Schitzung basierend auf WHO, Council of
(10) Organhandel 0,6-1,2 0,1% Europe, United Nations
. GFI Schitzung basierend auf Small Arms Sur-
(11) Leichte Waffen 0,3-1,0 0,1% vey und UNODC
(12) Diamanten und GFI Schitzung fiir 2009 basierend auf UN,
. U 0,9 0,1% Kimberley Process: Rough Diamond Statistics
farbige Edelsteine 3
und US Geological Survey
Summe (1)-(12)
(Mittelwertschit- 645 100,0 %
zung)
Summe (1)-(12) 650
gerundet
In % des globalen
BIP in 2009 1,1%
In % des ¢ globalen 1,5%

BIP, 2000-2009

Quellen: Global Financial Integrity, Transnational crime in the Developing World, Februar
2011 und World Bank, Indicators (fiir BIP).
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Tabelle 2.8: Schitzungen des weltweiten Umsatzes der organisierten Kriminalitit, in

Mrd. USD und in % des globalen BIP

Volumen in Mrd.

wertes (95%)

. In % des
Quelle/Studie Jahr USD . globalen BIP
(weltweit)
M. Schuster 1994 500-800 0,9% - 3,0%
Internationaler Wiahrungsfond 1996 500 1,6%
und Interpol
UN Schétzungen 1994/98 700-1.000 2,4%-3,4%
S. Kerry 1997 420-1.000 1,4%-3,3%
J. Walker 1998 2.850 9,5 %
1998 1.300 4,3%
Natl?nal Criminal Intelligence 2001 1.900 5.9%
Service
2003 2.100 5,6 %
I. Takats (2007) 2005 600-1.500 1,3%-3,3%
JD. Agarwal und A. Agarwal 2005 2.000-2.500 4,4%-5,5%
(2006)
Global Financial Integrity (2011)
(estimate for transnational cri- 2000-2009 650 1,5%
me)
J. Walker (basierend auf J.
Walker und B. Unger) (2009) 2001 1.000 3.4%
2001 800 2,5%
2002 960 2,9%
2003 1.200 3,2%
F. Schneider (Universitit Linz)
2004 1.400 3,3%
2005 1.500 3,3%
2006 1.700 3,4%
Vorliufige Schitzung* 2009* 2.000 3,4%
Median aller Schéitzungen 2009%* 1.900 3,3%
Later-Quartilshereich aller 2009+ 1.500-2.400 2,6%-4,1%
Schétzungen
Mittelwert aller Schiitzungen 2009%* 2.100 3,6%
Konfidenzintervall des Mittel- 20097 1.600-2.600 2,7%-4,4%
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* Vorldufige Schitzung unter der Annahme, dass der von Schneider geschitzte Umsatzanteil der organisierten
Kriminalitét in % des BIP sich iiber die Jahre 2006-2009 nicht verdndert hat.
** Extrapoliert zum globalen BIP in 2009

Quellen: UNODC Berechnungen, basierend auf F. Schneider, Turnover of Organized Crime and Money Lau-
ndering: Some Preliminary Findings, in Public Choice, Vol. 144, 2010, S. 473-486; J. Walker, ‘How Big is Glo-
bal Money Laundering?’ Journal of Money Laundering Control, 1999, Vol. 3, No. 1; I. Takats, A theory of
“crying wolf”: the economics of money laundering enforcement. Paper presented at the conference “Tackling
Money Laundering”, University of Utrecht, Utrecht, Niederlande, November 2-3, 2007; J.D. Agarwal und A.
Agarwal, “Globalization and international capital flows,” Finance India, 19, 2004, S. 65-99; J.D. Agarwal und
A. Agarwal, “ Money laundering: new forms of crime, and victimization”, Paper prisentiert beim National
Workshop on New Forms of Crime, and Victimization, with reference to Money Laundering. University of Mad-
ras, Indian Society of Victimology, Department of Criminology, 2006; Global Financial Integrity, Transnational
Crime in the Developing World, Februar 2011; J. Walker und B. Unger, “Measuring Global Money Laundering:
The Walker Gravity Model,” Review of Law & Economics, vol. 5, issue 2, the Berkeley Electronic Press; F.
Schneider, “Money Laundering: some preliminary empirical findings”, Linz, Nov. 2007, Paper prisentiert auf
der Konferenz ‘Tackling Money Laundering’, University of Utrecht, Niederlande, November 2-3, 2007 und
World Bank, Indicators (laufendes BIP).

Tabelle 2.9: Geschiitzte Erlose aus kriminellen Aktivitiiten” in den Vereinigten Staaten,
Mrd. USD (zu laufenden Preisen, 1965-2010)

Kriminelle Erlose (inkl. Kriminelle Erlose (exkl.
Steuerhinterziehung) Steuerhinterziehung)
Geschitzte Geschitzte Kriminelle Erlo-
Jahr kriminelle in % des kriminelle in % des se in % der ge-
Erlose (in BIP Erlose (in BIP samten illegalen
Mrd. USD) Mrd. USD) Erlose
1965 49 6,8 % 18 2,5% 37%
1970 74 7,1% 26 2,5% 35%
1975 118 7,2% 45 2,7% 38%
1980 196 7,0 % 78 2,8% 40%
1985 342 8,1% 166 4,0 % 49%
1990 471 8,1% 209 3,6% 44 %
1995 595 8,0% 206 2,8% 35%
2000 779 8,0% 224 2,3% 29%
2010” 1.043 7,0% 300 2,0% 29%
(235-350) (1,6%-2,3%)

Y Inklusive krimineller Aktivititen: illegaler Drogenhandel, Menschenhandel, Einbruch, Diebstahl, Autodieb-
stahl, Raub, Betrug, Brandstiftung, Filschung, illegales Gliicksspiel, Kreditwucher und Prostitution. In den Steu-
erhinterziehungsaktivititen sind das Einkommen und die Gewinne der Bundeslidnder sowie Verbrauchssteuerbe-
trug inkludiert.

? Vorlidufige UNODC Schiitzung, basiert auf von aktuellen Drogen- und Kriminaldaten abgeleiteten friiheren
Schitzungen und Trends.

Quellen: Peter Reuter, “Chasing Dirty Money — the Fight against Money Laundering,” Washington 2004; based
basierend auf dem Office of National Drug Policy (2000 und 2001); Simon und Witte (1982); GAO (1980);
Federal Bureau of Investigations’ annual Uniform Crime Reports; Internal Revenue Service; International Orga-
nization on Migration; Abt. Smith, und Christiansen (1985); Kaplan und Matteis (1967), Carlson et al. (1984)
und Key (1979).
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Tabelle 2.10: Geschitzte Erlose aus kriminellen Aktivititen, Mio. AUD (1998 und 2003)

Illegale Aktivititen 2003 (revidierte Schit- Mittelwertschétzung in %
zungen) des BIP

Min Max 1998 2003 (rev.)
(1) Betrug 3.000 3.500 1,8% 0,4 %
(2) Drogen 2.000 0,2% 0,3%
(3) Diebstahl 0,3%
(4) Ladendiebstahl 1.020 2.460 0,2 %
(5) Autodiebstahl 654 0,1%
(6) Taschendiebstahl 545 0,1%
(7) Anderer Diebstahl 659 0,1%
(8) Einbruch 1.193 0,2% 0,2%
(9) Korperverletzung 979 0,1% 0,1%
(10) Mord 323 0,0% 0,0%
(11) Sachbeschédigung 510 0,2 % 0,1%
(12) Raub und Erpressung 37 0,0% 0,0%
Summe (1)-(12) in Mio. AUD 10.920 12.860 2,8% 1,5%
Summe (1)-(12) in Mio. USD 7.100 8.300
In % vom BIP 1,4% 1,6 %

Quellen: Daten basierend auf John Walker (AUSTRAC, RMIT University), 1998 und 2003
(Aktualisierung von einer urspriinglichen Studie, die vom gleichen Autor fiir das Australian
Institute of Criminology im Jahr 1992 durchgefiihrt wurde), zitiert in Brigitte Unger, The Sca-
le and Impacts of Money Laundering, Cheltenham (UK), Edward Elgar Publishing Company,
2007, S. 62; John Walker (AUSTRAC, RMIT University), The Extent of Money Laundering
in and through Australia in 2004, Australian Institute of Criminology, 2007.
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Tabelle 2.11: Geschiitztes gesetzeswidriges Einkommen in den Niederlanden, Mio. EUR

(2003)
Verbrechensart Erlose aus kriminellen | Erlose aus kriminellen
Aktivititen, Mio. EUR Aktivititen, Mittel-
wertschitzung in %
des Gesamtwertes
(1) Finanz-, Sozialversicherungs- 7.735 - 15.450 73,3%
und Steuerbetrug*
(2) Drogen 1.960 12,4 %
(3) Illegale Arbeitskriifte 490 3,1%
(4) Prostitution 460 2,9%
(5) Diebstahl 345 2,2%
(6) Einbruch 340 2,1%
(7) Hehlerei 190 1,2%
(8) Illegales Gliicksspiel 130 0,8%
(9) Raubkopien 90 0,6 %
(10) Computer-Crime 26 0,2%
(11) Gewaltverbrechen 6 0,0 %
(12) Andere Verbrechen 187 1,2%
Summe (1)-(12) in Mio. EUR 11.959 - 19.674
Summe (1)-(12) in Mio. USD 13.500 - 22.300
In % des BIP 2,6% - 4,3%

*) Basierend auf der Annahme, dass zwischen 5% und 10% der Gesamtsumme aufgedeckt
und gemeldet wurden.

Quelle: B. Unger, The Scale and Impacts of Money Laundering, Cheltenham (UK), Edward
Elgar Publishing Company, 2007, S. 66, basierend auf Studien von Smekens und Verbruggen
(2004), Business criminality: Criminaliteit en rechtshandhaving (2001), WODC (2003, S. 60)
und NIPO (2002).
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Tabelle 2.12: Schitzung der Erlose und der Gewinne der organisierten Kriminalitit in

Italien (2009)

Verbrechensart In Mrd. EUR
(1) Drogenhandel 60,00

(2) Menschenhandel 0,87

(3) Waffenhandel 5,80

(4) Schmuggel 1,20
Zwischensumme (1)-(4): Illegaler Handel 67,87
(5) Schutzgelderpressung 9,00

(6) Kreditwucher 15,00
Zwischensumme (5)+(6): Riauberische Aktivititen 24,00
(7) Diebstahl und Raub 1,00 1,00
(8) Zuhiilterei 6,50

(9) Agrarkriminalitit 7,50

(10) Gliicksspiel 2,50

(11) Falschung 6,50

(12) Illegaler Bau 2,00
Zwischensumme (7)-(12): Illegale Wirtschaftsaktivititen 25,00
(13) Oko-/Agrarmafia 16,00 | 16,00
(14) Prostitution 0,60 0,60
(15) Finanzielle Gewinne 0,75 0,75
Gesamterlose (1)-(15) in Mrd. EUR 135,22 | 135,22
Gesamterlose (1)-(15) in Mrd. USD 188,58
Gesamterlose (1)-(15) in % des BIP 8,9%

Quelle: SOS Impresa, XII Rapporto — Le mani della criminalita sulle imprese, Rom, 27. Janu-

ar 2010.
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Tabelle 2.13: Die Methoden der Geldwische

1) | Elektronischer Zah- | Dies sind die beiden Hauptinstrumente mit denen Geldwéscher
lungsverkehr und ihre Finanzmittel im Bankensystem bewegen. Diese Transakti-
Online-Banking onen verbergen die illegale Herkunft der Finanzmittel oder

bringen sie dorthin, wo sie die Geldwéscher sie brauchen. Oft
werden die Gelder iiber mehrere Banken und sogar durch ver-
schiedene Linder bewegt.

2) | Bareinlagen Vor dem elektronischen Zahlungsverkehr miissen die Geldwa-
scher Barvorschiisse auf ihre Bankkonten einzahlen. Auf
Grund von Anti-Geldwische-Gesetzen "strukturieren" sie ihre
Zahlungen, d.h. sie Stiickeln grolere Summen in kleinere. Dies
nennt man auch "smurfing".

3) | Informelles Wert- Geldwischer sind nicht auf den Bankensektor angewiesen,
transfersystem auch Hawala- oder Hindi-Banker stehen ihnen fiir Finanztrans-
AVTS) aktionen zur Verfiigung. Diese Systeme bestehen aus Geschif-

ten (hauptsdchlich Verkauf von Lebensmitteln, Telefonwert-
karten und dhnlichem), die auch Transferdienstleistungen an-
bieten. IVTSs ermoglichen internationale Finanztransaktionen,
da die Geschifte in mehreren Lindern prisent sind.

4) | Bargeldschmuggel Geldwischer konnen Bargeld per Post oder Fedex verschicken
oder es einfach von einer Region in die andere oder sogar in
ein anderes Land mit sich tragen.

5) | Gliicksspiel In Kasinos, bei Pferderennen oder in Lotterien kann Geld lega-
lisiert werden. Die Geldwischer kaufen mit Schwarzgeld Ti-
ckets bzw. im Kasino Chips und 16sen die Tickets gegen "sau-
bere" Bankschecks ein. Danach kann der Scheck einfach bei
einer Bank eingezahlt werden.

6) | Versicherungsver- Geldwischer kaufen mit Schwarzgeld Einzelbeitragsversiche-

trige rungen und tilgen, unter Inkaufnahme einer Strafzahlung, friih-
zeitig um saubere Schecks zu erhalten. Langfristige Primien-
zahlungen machen Geldwésche noch schwerer aufspiirbar.

7) | Wertpapiere Diese werden hauptsichlich verwendet um Finanztransaktionen
zu erleichtern, da Wertpapierhandel die Transaktionen legal
aussehen lisst.

8) | Kiinstlich erhohte Geld kann auch in rechtm@Bfigen Unternehmen gewaschen
Umsiitze in dienst- werden, indem man es zum legalen Umsatz hinzuzihlt. Bar-
leistungsintensiven geldintensive Geschifte wie Restaurants sind besonders gut
Unternehmen geeignet.

9) | Briefkastenfirmen Geldwischer griinden oft Firmen ohne legitime Geschiftsakti-

vitidten nur um illegale Finanztransaktionen zu verschleiern.

10) | Immobilien- oder Immobilien- oder Gebrauchsgiiterkdufe konnen ebenfalls fiir
Gebrauchsgiiterkiu- | die Geldwische verwendet werden. Normalerweise wird mit
fe Bargeld bezahlt und der Gegenstand gegen saubere Bank-

schecks wieder verkauft.

11) | Kreditkartenvoraus- | Geldwischer machen Vorauszahlungen mit Schwarzgeld und
zahlung erhalten saubere Schecks als Bankguthaben.

12) | Bankomatkarten- Banken konnen anderen Firmen erlauben, ihre Bankomatkarten
transaktionen zu betreiben, d.h. sie mit Geld aufzuladen. Geldwischer fiillen

sie mit Schwarzgeld und erhalten saubere Schecks von der
Bank fiir das abgehobene Bargeld.

Quelle: Unger (2007, S.195-196).
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Tabelle 2.14: Das AusmaB der Geldwiische und die Top 20 Zielléiinder der Geldwische,

Jahr 2005
In % der welt- Walker Schitzung IMF Schitzung von
Rang Zielland weiten Geldwi- 2,85 Bill. USD 1,5 Bill. weltweit
sche (Summe in Mrd. USD) (Summe in Mrd. USD)

1 Vereinigte Staaten 18,9% 538.145 283.500
2 Kaimaninseln 4,9% 138.329 73.500
3 Russland 4,2% 120.493 63.000
4 Italien 3,7% 105.688 55.500
5 China 3,3% 94.726 49.500
6 Rumiinien 3,1% 89.595 46.500
7 Kanada 3,0% 85.444 45.000
8 Vatikanstadt 2,8% 80.596 42.000
9 Luxemburg 2,8% 78.468 42.000
10 | Frankreich 2,4% 68.471 36.000
11 Bahamas 2,3% 66.398 34.500
12 | Deutschland 2,2% 61.315 33.000
13 Schweiz 2,1% 58.993 31.500
14 | Bermudas 1,9% 52.887 28.500
15 | Niederlande 1,7% 49.591 25.500
16 | Liechtenstein 1,7% 48.949 25.500
17 Osterreich 1,7% 48.376 25.500
18 | Hong Kong 1,6% 44.519 24.000
19 | Vereinigtes Konigreich 1,6% 44.478 24.000
20 | Spanien 1,2% 35.461 18.000
SUMME 67,1% 1.910.922 1.006.500

Quelle Unger (2007: 80).

Tabelle 2.15: Schiitzung der verschiedenen Kostenkomponenten (zum Teil Erlose) der
Cyber-Kriminalitit

Art der Cyber-Kriminalitit UK Weltweite | Ver- Krimi- | Direkte | Indirek- | Schutz-
Schiitzung | Schitzung | gleichs- | nelle Verluste | te Ver- kosten
(in Mrd. (in Mrd. zeitraum | Erlose luste
USD) USD)
1. Kosten der reinen Cyber-
Kriminalitat
Online-Banking Betrug
- Phishing 0,016 0,32 2007 | x X
- Schadprogramme (Konsument) 0,004 0,07 2010 | xV¥ xV
- Schadprogramme (Unternehmen) 0,006 0,20 x¥ xV
- Gegenmaflnahmen der Bank 0,050 1,00 2010 X’
Gefilschte Antivirus-Software 0,005 0,10 2008-10 | x X
Urheberrechtsverletzende Software 0,001 0,02 2010 | x X
Urheberrechtsverletzende Musik etc. 0,007 0,15 2011 | xV¥
Patentverletzende Pharmazie 0,014 0,29 2010 | x
"Hilfloser Reisender"-Betrug 0,001 0,01 2011 | x¥
Gefilschte Urkunden 0,010 0,20 2011 | xV¥
Vorschussgebiihren Betrug 0,050 1,00 2011 | xV¥
0,164 3,50
SUMME von 1. 0.9%) (1,6%)
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Art der Cyber-Kriminalitiit UK Weltweite | Ver- Krimi- | Direkte | Indirek- | Schutz-
Schitzung | Schitzung | gleichs- nelle Verluste | te Ver- kosten
(in Mrd. (in Mrd. zeitraum | Erlose luste
USD) USD)
2. Kosten der transnationalen Cy-
ber-Kriminalitit
Online-Wertkarten Betrug 0,21 4,20 2010 %)
Offline-Wertkarten Betrug
- Inland 0,11 2,10 2010 xV
- International 0,15 2,94 2010 x ¥
- Schutzmafnahmen der Bank 0,12 2,40 2010 xV
Indirekte Kosten des Zahlungsbetru-
ges
- Vertrauensverlust (Konsumenten) 0,70 10,00 2010 X’
- Vertrauensverlust (Héandler) 1,60 20,00 2009 X
PABX Betrug 0,19 4,96 2011 | x XV
3,07 44,20
SUMME von 2. (6,7%) (19.8%)
3. Kosten der Infrastruktur gegen
die Cyber-Kriminalitiit
Ausgaben fiir Antivirus-Software 0,17 3,40 2012 X
Kosten der Anschlussindustrie 0,05 1,00 2010 x?
ISP " Aufrdumungskosten' 0,00 0,04 2010 x?
"Aufriumungskosten'' der Benut- 0,50 10,00 2012 x?
zer
Kosten fiir Schutzmafinahmen fiir 0,50 10,00 2010 x?
Unternehmen
Ausgaben fiir Strafverfolgung 0,02 0,40 2010 X
SUMME von 3. 1,24 (121‘,‘;%;: )
4. Kosten der Cyber-Kriminalitéit
gegeniiber staatlichen Institutionen
Sozialversicherungsbetrug 1,90 20,00 2011 | x (x)
Steuerbetrug 12,00 125,00 2011 | x? x)
Steuerhinterziehung - 5,20 2010 | x (x)
SUMME von 4. 13,90 150,20
(75,7 %) (67,5%)
18,37 222,70
SUMME von 1. - 4. (100%) (100%)

Quelle: Anderson et al. (2012, S.24)

Schitzung der Kosten und Skalierung: Fettgedruckte Zahlen sind Schitzungen basierend auf Daten oder An-
nahmen fiir den Vergleichszeitraum. Wenn nicht beide Zahlen in einer Reihe fettgedruckt sind, wurde die nicht
fettgedruckte Zahl mit dem Anteil der UK am globalen BIP gewichtet, aufler es wurde im Haupttext anderes
angegeben. Extrapolationen von den UK Zahlen zu globalen Zahlen sollten vorsichtig interpretiert werden. Fiir
die globalen Schitzungen miissen die Werte mindestens 10 Mio. USD betragen um in der Tabelle aufzuscheinen.
Legende: x : inkludiert, (x) : zum Teil umgerechnet; mit Vermerk xA fiir eine vermutliche Uberschitzung, x¥
fiir eine vermutliche Unterschitzung, und x’ fiir hohe Unsicherheit.
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Tabelle 3.1: Schiitzung des AusmaBes der informellen Finanzstrome durch das Hawala-

Bankensystem
Geschitztes Ausmaf} der
Autor/Quelle Land/Gebiet | Jahr/Periode| informellen Finanzstrome
Schneider und Caruso (2011) Indien 2000-2005 5-10 Mrd. USD pro Jahr
Fischer (2002) Saudi Arabien unbekannt 40 Mrd. USD pro Jahr
2,5 Mrd. USD
Fletcher und Baldrin (2002) Pakistan 2001
Viles (2008), Somalia 0,5-1 Mrd. USD
Page und Plaza (2006) weltweit 2004 57,53 Mrd. USD
Omer (2004) Somalia
0,7-1 Mrd. USD pro Jahr
Omer und El Koury (2004) Somalia 2004
2,5-3 Mrd. USD pro Jahr
Zaidi (2010) Pakistan unbekannt
Pakistan und Af-
IMF (2001) ghanistan unbekannt 2-5 Mrd. USD pro Jahr
2-3 Mrd. USD pro Jahr
Jessee (2006) Pakistan unbekannt
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